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linea en Ecuador

Resumen: El presente trabajo tiene como objetivo analizar las implicaciones
para las ciencias sociales que presentan los delitos en linea, especificamente
la estafa y la pederastia en Ecuador. La metodologia utilizada se justifica en
la concepcién de las revisiones sistematizadas, empleandose el marco
analitico de revisiones sistematizadas en Ciencias Humanas y Sociales. Se
utilizaron bases de datos como Google Scholar, SCOPUS, Web of Science
(WOS), Scientific Electronic Library Online (Scielo), entre otras. Las
conclusiones senalan la necesidad de incrementar las investigaciones sobre
estos delitos desde las ciencias sociales, la aplicacion del enfoque
fenomenoldgico, la investigacion de los mitos y creencias sobre estos
fendmenos, el fomento de politicas publicas y fomento de la
interdisciplinariedad con otras ciencias del comportamiento.

Palabras clave: Ciencias sociales; cibercrimen; abuso de menores; problema
social

Implications for Social Science of the Analysis of Online Scams and
Pedophilia in Ecuador

Abstract: The objective of this paper is to analyze the implications for the
social sciences of online crimes, specifically fraud and pedophilia in Ecuador.
The methodology used is justified in the conception of systematized reviews,
using the analytical framework of systematized reviews in Human and Social
Sciences. Databases such as Google Scholar, SCOPUS, Web of Science
(WOS), Scientific Electronic Library Online (Scielo), among others, were used.
The conclusions point to the need to increase research on these crimes from
the social sciences, the application of the phenomenological approach, the
investigation of myths and beliefs about these phenomena, the promotion of
public policies and the promotion of interdisciplinarity with other behavioral
sciences.

Key words: Social sciences; cybercrime; child abuse; Social problems

Rev. Rupturas 14(1), Costa Rica, Ene-Jun 2024. ISSN 2215-2466. pp 145-164.


https://revistas.uned.ac.cr/index.php/rupturas
https://revistas.uned.ac.cr/index.php/rupturas
https://orcid.org/0000-0002-6654-2588
mailto:airodriguezf@ulvr.edu.ec
https://orcid.org/0000-0002-9491-6938
mailto:aperezm@ulv.edu.ec

146 Implicaciones para las ciencias sociales del andlisis de estafas y pederastia en linea en Ecuador

Introduccién

La materializacion de la sociedad ordenada por normas juridicas, éticas y
morales genera un entramado de relaciones que coadyuvan al bienestar de
sus integrantes, siendo el elemento basico del desarrollo socioeconémico y la
convivencia armoniosa, debido a la garantia de cumplimiento de los derechos
humanos. Las instituciones sociales fomentan las relaciones funcionales en-
tre los individuos y se esfuerzan por garantizar un entorno de igualdad, justi-
cia y transparencia. Como se ha planteado con antelacion, “las ciencias so-
ciales desempefian un papel medular para los estudios de las condiciones
actuales y futuras de existencia humana, proponiendo alternativas que garan-
ticen la transformacion de la situacion actual y la adaptacion a las nuevas
condiciones, garantizando el bienestar individual y social” (Pérez y Rodriguez
2020, 509). La sociedad requiere la comprension y explicacion de los meca-
nismos y dinamicas de su funcionamiento; para ello, las ciencias sociales tie-
nen que asumir la ineludible mision de aportar conocimientos, estrategias,
politicas, metodologias, hallazgos y evidencias cientificas para este fin.

Para Schultze-Kraft (2016, 26): “Hoy en dia existe en el mundo una gran
preocupacion de los gobiernos, las organizaciones multilaterales, la sociedad
civil y diversos grupos académicos sobre el creciente alcance de las activida-
des criminales y el dafio institucional y violencia que generan”. Se coincide
con este autor que el conocimiento cientifico sobre estas actividades desvia-
das es aun escaso, lo cual es un reto para las ciencias sociales: desarrollar
investigaciones que expliquen estos comportamientos de impacto negativo
para la sociedad. Las actividades criminales realizadas por determinados su-
jetos y organizaciones delictivas constituyen una linea de investigacion trans-
versal de las ciencias sociales por su impacto en el bienestar integral de la
sociedad, afectando diversos ambitos de la cotidianidad como el comercio,
las finanzas, las relaciones interpersonales.

Actualmente, existen 4620 millones de usuarios en redes sociales equivalen-
tes al 58% de la poblacion mundial (We Are Social y Hootsuite 2022). El auge
de las tecnologias de la informacion y las comunicaciones, el internet y las
redes sociales ha generado un conjunto de criterios cientificos contrapuestos,
que van desde las bondades y beneficios, hasta los riesgos y vulnerabilida-
des que ocasionan. Por ejemplo, Desmurget (2020) considera que la exposi-
cion sistematica a las pantallas ha ocasionado que la actual generacién ten-
ga un coeficiente de inteligencia inferior al de sus padres, fendmeno que no
se habia evidenciado con anterioridad en ningun momento de la historia de la
humanidad.

Desde el punto de vista de las ciencias sociales, resulta una tarea muy com-
pleja y extenuante identificar las oportunidades y amenazas que representa
el uso de las TIC y las redes sociales para el desarrollo y funcionamiento de
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la sociedad. Un elemento importante es el desplazamiento de la vida en so-
ciedad a la vida en red (Acurio 2016), lo cual genera un area novedosa para
la investigacién social. Actualmente, es posible que estemos conectados en
las redes sociales con personas ajenas a nuestra familia por mas tiempo que
el que estemos comunicandonos con nuestros padres, hermanos, abuelos,
etc., lo cual influye en las dinamicas y roles de los agentes de socializacién,
aspecto que debe ser igualmente indagado. Es altamente probable que los
denominados nativos digitales sepan muy bien como utilizar Facebook, Twi-
tter e Instagram, pero constituyan una amenaza a la democracia porque no
son competentes para analizar la informacion (Desmurget 2020).

Previo a la pandemia de SARV-CoV-2 (en lo adelante COVID-19) ya se mos-
traban valores de criminalidad alarmantes en diversos paises; casi la totali-
dad de las infracciones que se realizan en la vida cotidiana se han replicado
en las redes sociales, el internet, el comercio electrénico, etc. (Alcivar, Blanc
y Calderén 2018). El empleo de las TIC, el internet y las redes sociales han
creado “la configuracién de nuevas conductas no aceptadas incluso moral-
mente por la sociedad y otras que configuran delitos, que ya se encuentran ti-
pificados en algunas legislaciones a nivel global, regulando los distintos he-
chos juridicos que conllevan al cometimiento de delitos con el uso de las tec-
nologias” (Cajamarca y Ramirez 2023, 1732).

Sin embargo, la pandemia de COVID-19 se convirtié en el escenario de confi-
namiento y restricciones ideal para que aumentaran exponencialmente los
delitos en linea en todo el mundo. En este contexto los delitos en linea o ci-
berdelitos se convierten en un fendbmeno a estudiar. “Los ciberdelitos son
considerados como aquellas actividades delictivas que se efectian a través
de medios tecnoldgicos como un pc, una laptop, un dispositivo movil o inter-
net” (Salvador 2022, 46).

Este breve recorrido por las condiciones sociales internacionales, la realidad
y los peligros sobre el uso de las tecnologias de la informacion y las comuni-
caciones, el internet y las redes, y las caracteristicas de los delitos en linea
permiten identificar una brecha de conocimiento en las ciencias sociales so-
bre estos aspectos. Es necesario proveer suficiente conocimiento que permi-
ta explicar estos delitos y su impacto en la dinamica social. Sobre este as-
pecto gira el interés del presente articulo que tiene como objetivo analizar las
implicaciones para las ciencias sociales que presentan los delitos en linea,
especificamente la estafa y la pederastia en Ecuador.

Desarrollo

Rojas y Yepes (2022) plantean que el rapido avance de la tecnologia y las
condiciones de la pandemia de COVID-19 han ocasionado el aumento de las
ciberadicciones, uso problematico del internet, material pornografico, estafas,
robo de identidad, robo de datos, pederastia digital, etc. Por otra parte, Barto-
lomé y Monteiro (2021) reconocen el papel que han jugado las condiciones
sociales durante la pandemia de COVID-19, en relacion con el aumento de la
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ciberdelincuencia. El confinamiento, las medidas de distanciamiento social, el
auge del comercio electrénico y por redes sociales se han convertido en un
magnifico caldo de cultivo para la proliferacion de nocivos comportamientos
en linea. Adicionalmente, Mir6 (2021) reveld que en los cien primeros dias de
confinamiento por la pandemia de COVID-19 se detectd un aumento del
26,3% de correos spams, 30,3% de suplantacion de identidad, 35,2% de de-
teccion de malware, asi como 55,8% de bloqueos de URL peligrosas.

La nueva peculiaridad en los delitos en linea radica en que las personas y
grupos delictivos operan en el anonimato y el distanciamiento fisico. Ha que-
dado atras la cercania o influencia directa de una persona sobre otra. Para
algunos investigadores sobre todo de la jurisprudencia (Acurio 2016), el tema
de los delitos cibernéticos debiera abordarse unicamente en el entorno legal,
desde la perspectiva de la culpabilidad, vulnerabilidad e indefensién; sin em-
bargo, se considera que las ciencias sociales deben encargarse de investigar
las condiciones de su comision, politicas publicas para su erradicacién o miti-
gacion, la construccién de una sociedad de paz, segura, colaborativa, coope-
rativa, altruista, etc.

Este tipo de delitos son una problematica que escapa a los limites del conoci-
miento disciplinar, por tanto, requiere un abordaje interdisciplinario, complejo
y transformador. Los retos que plantean a la sociedad los delitos en linea su-
peran las fronteras de conocimientos disciplinarios y establecen areas de in-
vestigacion integradas por las ciencias juridicas, conductuales, formativas,
politicas, econdmicas, comunicacionales, etc.

Algunos datos pueden generar una mejor idea de la magnitud de este tipo de
delitos. Segun el BID (2020) en 2019 los dafios econémicos por delitos ciber-
néticos alcanzaron los 6 billones de ddélares. En el caso de Ecuador, como
registran Alcivar, Blanc y Calderon (2018) solo en 2015 se registraron 1026
delitos en linea. La prensa ecuatoriana reconoce el aumento de los delitos in-
formaticos dentro de la sociedad, siendo afectado tanto los individuos, como
las pequefias empresas, empresas publicas, etc. (El Universo 2021, El Co-
mercio 2022).

Aunque existe una amplia variedad (tipificacion) de delitos en linea en la le-
gislacion ecuatoriana actual, en esta investigacién se abordan la estafa y la
pederastia. El interés por estos se debe al impacto en la sociedad y el au-
mento de las denuncias en Ecuador. Siendo los mayores afectados en estos
tipos de delitos las nifias, nifios y adolescentes, las mujeres y los adultos ma-
yores. Ademas, afectan derechos humanos fundamentales, menoscaban la
integridad y la salud fisica y mental de las personas victimas y perturban a
quiénes les rodean (victimas indirectas). El entramado social se estremece
ante hechos de esta naturaleza porque sus miembros se han visto afectados
y no han existidos suficientes politicas, mecanismos y estrategias para miti-
gar o erradicar los mismos.

La estafa ha sido analizada por el nivel de afectacion patrimonial que genera,
siendo las mas estudiadas las que afectan al Estado, al sistema financiero o
a grupos significativos de personas. Segun Caceres (2021, 7) “solo el hom-
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bre defrauda al hombre, para obtener, mediante el arte del engafio, un bien
patrimonial ajeno”. Por lo tanto, se entiende por engano hacer cometer erro-
res a otra persona utilizando informacién incompleta, fraudulenta u ocultando
la verdad.

Dentro de los casos mas conocidos de estafa, de tipo piramidal, se encuen-
tran los de Carlo Ponzi (Zuckoff 2005), Bernard Madoff (Weitmann 2009), Te-
lexFree y Afinsa y Férum Filatélico (Parejo-Pizarro 2017). De manera particu-
lar en Ecuador resaltan los eventos siguientes: Caso Publifast, Caso Telex-
Free, Caso Telares, Big Money (El Universo 2021, El Comercio 2022).

Sobre los delitos de naturaleza sexual, Pérez (2022) plantea que los delitos
sexuales son una problematica social que se refleja cotidianamente en el
contexto de la familia, en muchas ocasiones los agresores son individuos que
conforman el grupo familiar o allegados, pueden ser padres o padrastros,
hermanos, tios, quienes cometen el delito utilizando la fuerza y en contra de
la voluntad de la victima.

Metodologia

La metodologia utilizada para la realizacién de esta investigacion, se justifica
en la concepcion de las revisiones sistematizadas de Grant y Booth (2009) y
las aproximaciones sistematizadas de Booth, Sutton y Papaioannou (2016),
por su aplicacién y relevancia en las ciencias sociales. Este disefio de la in-
vestigacion se centra en el analisis de areas y ambitos de conocimiento, sir-
viendo para identificar tendencias y corrientes principales desde una concep-
cion del caracter acumulativo de la ciencia. Permite que cada revision se
ajuste a criterios especificos y se aplique un método cientifico, la ausencia de
sesgos y la transparencia al presentar los resultados (Codina 2018).

Tabla 1. Presentaciéon metodolégica de la investigacion

Componente

s Fundamentacién
metodolégico

Cuenta con método prefigurado de amplio
reconocimiento cientifico que permite analizar el estado
de la cuestion sobre una teméatica de interés

Utiliza predominantemente informaciéon obtenida de
libro, revista, tesis y otros documentos

Revision sistematizada
cualitativa

Tedrico y documental

Marco analitico
ReSiste-CHS
(Busqueda, Evaluacion,
Analisis, Sintesis y

Estrategia de investigacion para las revisiones
sistematizadas cualitativa en ciencias sociales que
privilegia la busqueda y seleccién de los materiales, asi
como el analisis y la sintesis de la informacién obtenida

Presentacion)
Métodos analisis y Se emplea para realizar el analisis de la informacion y
sintesis construir el nuevo conocimiento a partir de la sintesis

Para realizar el disefio de la investigacion se empled el marco analitico Re-
Siste-CHS, acrénimo de Revisiones sistematizadas en Ciencias Humanas y
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Sociales. Como reconocen Codina (2018) y Codina y Lopezosa (2020) se
centra en el ambito de las ciencias sociales para realizar estudios cualitativos
y conceptuales; consta de cinco fases: busqueda, evaluacion, analisis, sinte-
sis y presentacion. En la tabla 1 se muestran las principales categorias meto-
doldgicas de la presente investigacion.

En la fase de busqueda se procedioé a seleccionar bases de datos de recono-
cido prestigio académico para obtener garantias de rigor, sistematicidad y
transparencia. Se utilizaron bases de datos como Google Scholar, SCOPUS,
Web of Science (WOS), Scientific Electronic Library Online (Scielo), Red de
Revistas Cientificas de América Latina, el Caribe, Espafia y Portugal (REDA-
LYC), asi como repositorios universitarios. La estrategia de busqueda utiliza-
da, restringida a los campos de busqueda de titulo, resumen y palabras clave
(en dependencia de la base de datos), fue: (estafa en linea) OR (pederastia
en linea) AND (victimas AND (afectaciones)). Con la finalidad de obtener la
mayor calidad, amplitud y actualizacion en los estudios, no se limit6 la bus-
queda por afio.

Para la fase de evaluacién se procedi6 a identificar los articulos que cumplie-
ran criterios de calidad metodoldgica y reconocimiento académico. El proce-
dimiento empleado propone realizar la busqueda de la informacién desde la
delimitaciéon de los criterios de la consulta y la discriminacién de fuentes
(Saul, et al. 2012). Dentro de los criterios de inclusién-exclusion selecciona-
dos se encuentran los que aparecen en la tabla 2.

Tabla 2. Criterios de inclusidon-exclusion de seleccion de materiales
bibliograficos

Caracteristica Criterio Inclusion Exclusiéon
Articulos indexados en bases de datos X
Tipo de Libros X
publicacién Tesis X
Memoria de congreso X
Formato del Impreso X
articulo Digital X
Espanol X
Idioma Inglés X
Otros X
Tipo de Tedrica X
investigacién Empirica X
Fecha de la Ultimos cinco afios X
publicacién Cualquier fecha X
Procedencia Cualquier pais X
Estafa en linea, pederastia en linea,
Palabras clave victimas, afectaciones, ciencias X
sociales
Titulo (Title) X
Localizacion Resumen (Abstract) X
Palabras clave (Keywords) X
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En la fase de analisis se procedié a realizar una ficha bibliografica que inclu-
ye los siguientes criterios: titulo, autor, palabras clave, fecha, metodologia,
resultados. Se empleo el programa ENDNOTE X7 para almacenar la informa-
cion. Se extrajo informacion relacionada con unidades de analisis que se fue-
ron estableciendo en la medida que se analizaba la informacién.

En la fase de sintesis se realizd una sintesis narrativa de los principales ha-
llazgos y evidencias, apoyado en fuentes tedricas previamente selecciona-
das. Lo cual permitio identificar las afectaciones individuales y colectivas deri-
vadas de la estafa y pederastia en linea. Este trabajo de sintesis contribuyo a
promover dos ideas cientificas de este estudio: en primer lugar, el estudio de
los efectos psicoldgicos y sociales en victimas los delitos en linea; en segun-
do lugar, las implicaciones para las ciencias sociales de estos resultados.

En la fase de presentacion se realizé la sistematizacion de los resultados. Es-
ta presentacion de resultados se realiza de forma descriptiva y critica. Para lo
cual se elabora este articulo cientifico utilizando la metodologia de la revision
sistematizada y el marco analitico ReSiste-CHS.

Resultados

Segun CSIRT (2021), en Estados Unidos el 90% de las instituciones de salud
han recibido ataques informaticos, el 43% de los ciberataques afectan a pe-
quefas y medianas empresas, los ataques con malware en 2020 aumentaron
un 435% con respecto a 2019 (el 93% de estos son polimérficos). En 2019, el
costo total del cibercrimen representaba el 1% del producto interno bruto
mundial, y se estima que para 2025 el dafio econédmico rebasara los 10 trillo-
nes de ddlares.

Antunez (2020) propone una clasificacién de ciberdelitos, integrada por las
estafas en linea y phishing, bulos y fake news, malware y apps maliciosas, ci-
beracoso, incitacion al odio, injurias y calumnias, delitos de desdrdenes publi-
cos, falsas alertas de seguridad, pederastia digital o grooming, sexting, y por-
nografia (Posada 2021). La heterogeneidad de estas conductas transgresi-
vas hace que sea muy dificil su tipificacion y a la vez, que se desarrollen me-
todologias, procedimientos y herramientas para su deteccion por parte del
sistema judicial. Por ello es ineludible un papel mas comprometido desde las
ciencias sociales para comprender dinamicas, roles, aspectos sociocultura-
les, etc., que influyan de manera efectiva en la disminucion de estos crime-
nes en linea.

El area geogréfica latinoamericana es rica en recursos, patrimonio y cultura,
también es la region con mayor desigualdad econdmica del planeta. Como
plantea Chinchilla (2016) en este territorio el tema de la paz es atravesado
por problemas de seguridad que amenazan el éptimo funcionamiento de la
sociedad, ampliando el limite de las acciones de violencia, no solo a aquellas
que afectan y desestabilizan los gobiernos. “Son disimiles los hallazgos que
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posicionan al fenédmeno delictivo como el principal problema en la region lati-
noamericana.” (Pina-Osuna 2022, 196)

El ciberespacio es un area de intercambio, comunicaciones, transacciones e
interacciones, similar al mundo fisico, donde se desarrolla una parte significa-
tiva de las relaciones econdmicas, politicas, sociales y personales (Ron, et al.
2018, Salazar 2021). El uso del internet y las redes sociales se ha arraigado
en la sociedad latinoamericana, y Ecuador no ha sido la excepcién. Segun
datos aportados por INEC (2021) en 2020, el 53.2% de la poblacién ecuato-
riana tiene acceso a internet, evidenciando un aumento de 7.7% con relacién
a 2019. El 58.0% tiene un celular activado, y el 44,6% utiliza redes sociales
desde el celular.

Este crecimiento ha propiciado el aumento de los riesgos y vulnerabilidades
sociales asociados a los delitos en linea. La lenta respuesta del sistema de
justicia y la escasez de recursos para enfrentar estos nuevos delitos provo-
can que aumente la cantidad de sujetos que se dedican a estas actividades
ilicitas, asi como el numero de victimas. En Ecuador se registraron 15 847
ataques informaticos en 2021 y 7 292 en los cuatro primeros meses de 2022
(Prensa.Ec 2022).

Segun Chavez (2021) en el Coédigo Organico Integral Penal de Ecuador,
aprobado en el afo 2014, se tipifican 22 tipos de delitos cibernéticos. Dentro
de estos, el articulo 186 se refiere a la estafa, mientras que el 173 a la pede-
rastia digital. Este propio autor, segun su analisis de la informacién obtenida
del Sistema Integrado de Actuaciones Fiscales (SIAF) de la Fiscalia General
del Estado entre 2017 y el 31 de agosto de 2021, contabilizé 829 casos de
pederastia digital y 79 784 casos de estafas, representando este ultimo el
76.15% de los 104 765 casos de delitos cibernéticos de todo tipo denuncia-
dos.

Los delitos como la estafa digital y la pederastia digital han sido abordados
con sistematicidad en el ambito juridico y las ciencias forenses, tanto a nivel
internacional (Moran, Arandia, y Del Pozo 2022), como en el Ecuador (Caja-
marca y Ramirez 2023). Por su parte, Macias-Lara et al. (2022) reconocieron
como los tipos mas frecuentes la interceptacion no autorizada, el fraude infor-
matico, la pornografia infantil, sabotaje informatico o pirateria, infraccion a la
propiedad intelectual y derecho de autor, y el acoso o espionaje informatico.
La estafa es el delito mas comun en Ecuador durante 2021 con 14 328 de-
nuncias, mientras que en 2020 se realizaron 21328 denuncias; mientras que
la pederastia digital en 2020 y 2021 fue denunciada 315 y 220 veces, respec-
tivamente (Salvador 2022).

Las estafas en linea en Ecuador

La estafa puede ser definida como la obtencién de un beneficio personal para
si misma u otra persona mediante la simulacion, deformacién u ocultamiento
de hechos, a partir de inducir a otra persona a que incurra en decisiones
erréneas que perjudiquen su patrimonio (Estupifian, 2023). En este concepto
es importante reconocer que existe intencionalidad de que una persona incu-
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rra en el error para que otra persona reciba un beneficio que no le correspon-
de.

En Espafna la cantidad de transacciones fraudulentas entre 2012 a 2017 cre-
Cié casi un 100%; en 2018 el importe fue de 88 millones de euros (BCE
2018); se considera al fraude como el crimen contra la propiedad mas rele-
vante (William 2016). Segun Kemp y Moneva (2020) los delitos tipificados co-
mo estafas crecieron un 130% entre 2012 y 2018. Se comete la estafa, prin-
cipalmente, a través de hojas volantes, llamadas, mensaje de texto, internet,
redes sociales (Facebook, Instagram, Twitter, etc.) y aplicaciones méviles co-
mo WhatsApp. El uso de las redes sociales y el comercio electrénico, unido a
la precaria situacién econémica que atraviesan muchos paises, han favoreci-
do el auge de este tipo de delito.

En el caso de la modalidad de estafas en linea su crecimiento se debe, prin-
cipalmente, a la trasnacionalidad, el anonimato y las insuficientes politicas
efectivas en materia de proteccion tecnoldgica para iniciar una carrera delicti-
va (Button y Cross 2017, Yar y Steinmetz 2019). Las pérdidas econdémicas
son la mayor preocupacion de las victimas, lo cual genera impacto psicolégi-
co y secuelas emocionales, llegando hasta el estrés, la ira, vergienza y ma-
lestar, incluso llegando hasta el suicidio (Linde & Aebi 2021). También ha sido
estudiado el efecto de la estafa sobre las personas jubiladas (Deevy, Lucich y
Beals 2012), encontrandose evidencia de pérdida de estabilidad e indepen-
dencia economica, ira, verglienza y estrés. Es una problematica que merece
toda la atencién de las ciencias sociales y del comportamiento.

Los esquemas de ventas piramidales facilitan las estafas en Ecuador. “Las
estafas producidas por la aplicacion de esquemas de ventas piramidales han
sido comunes en Ecuador en los ultimos afos, adicional dentro del pais se
han logrado consolidar ciertas empresas bajo este esquema que actualmente
carece de un control eficaz en el pais” (Wasbrum-Tinoco et al. 2022, 34). Pa-
ra Antunez (2020) las estafas digitales con modalidad de suplantacion de
identidad y la apropiacién fraudulenta a través de medios electrénicos son los
que mas ocurrieron de 2020 a la actualidad en Ecuador. Segun el Sistema In-
tegrado de Actuaciones Fiscales (SIAF), en el afio 2018 hubo 11.250 estafas
informaticas, en el afio 2019, 12.047 y para el ano 2020 18.950 evidencian-
dose un aumento del 168.5%.

Existe una influencia de estos mecanismos fraudulentos en la vida cotidiana,
sobre todo en poblados rurales y pequefias ciudades, llegando a dinamizar la
vida econdmica. Los tipos de estafas fundamentales identificados en Ecuador
son: estafas comunes, masivas, esquemas Ponzi, flor de la abundancia, es-
quemas de ventas piramidales o esquemas de marketing de dudoso origen
(Wasbrum-Tinoco et al. 2022).

La pederastia en linea en Ecuador

La Operacion Alpina, que en mayo de 2011 desmantelé una red de pederas-
tas digitales, logré proteger a 132 menores britanicos y capturd a 55 ciberde-
lincuentes. En América del Norte existen 7 058 sitios web dedicados a la pe-
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derastia digital, mientras que en Europa coexisten 6 829 y en Asia se consta-
t6 la presencia de 2 839 sitios web de esta naturaleza (Granja 2021).

Los delitos sexuales en linea pueden definirse como aquellos que “mediante
el uso de un dispositivo electronico e internet, ya sea por redes sociales,
mensajeria instantanea, vulnera la integridad sexual de otra persona” (Aguila
2019, 9). Estos delitos son un problema de salud publica, al afectar la salud
mental y el bienestar de las victimas, también afecta la confianza, la seguri-
dad y cooperacion en la sociedad.

Para Granja (2021, 71): “el abusador sexual infantil asesina, sin que sea ne-
cesario arrancarle la vida fisicamente a su victima, es porque inevitablemen-
te, la despojara de las ganas de existir.” Las implicaciones sociales de este
delito son disimiles y esta demostrado que desestructura la familia, sobre to-
do por el cuestionamiento al cumplimiento de su rol de protector de sus
miembros.

La pederastia digital es un delito sexual complejo y en al-
gunos casos iniciador, ya que muchas veces el delito de
Grooming también aparece acompafado de otros delitos
como la sextorsién, amenazas, M.A.S.| (material de abu-
so sexual contra las infancias) lesiones, la trata de perso-
nas, abuso sexual, incluso llegar al Femicidio u homicidio,
claramente un delito que constituye oportunidades para
otros delitos (Garcia 2019, 6).

En Ecuador las cifras de este delito son alarmantes y mantienen una tenden-
cia a incrementarse. La cantidad de denuncias son la punta del iceberg de un
fendmeno social latente y que se oculta en las redes sociales. Si tenemos en
cuenta que cada pederasta digital contacta con un gran nimero de menores,
la cantidad de victimas y familias afectadas aumentara dramaticamente. Co-
mo planteé Granja (2021, 79): “Un pederasta digital al momento de ser captu-
rado generalmente tiene entre cuatro y cuarenta victimas previas.”

El comportamiento mas frecuente del pederasta en linea identificado en
Ecuador es la solicitud de fotos a menores. Aunque parezca inocente, incluso
cuando les piden a sus victimas no mostrar el rostro sélo determinadas par-
tes del cuerpo, este hecho da inicio a la consumacion del delito. Este material
fotografico puede ser usado para realizarle modificaciones y chantajear a la
victima. La existencia de perfiles falsos garantiza a los pederastas hacerse
pasar por coetaneos, ocultando su identidad e intenciones. A continuacion,
comienza una fase de insistencia en la comunicacion, donde aparecen los
chantajes, la intimidacion y la presion sobre la victima. En algunas ocasiones,
puede llegarse hasta el contacto fisico, por lo que la pederastia en linea es
una forma de contacto para la comision de otros delitos como el abuso se-
xual y la violacién (Aguila 2019; Garcia 2019).
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A la hora de analizar los delitos informaticos en menores, como es el caso de
la pederastia digital, es importante recurrir al énfasis en el control parental del
uso tecnologico de sus hijos. En la mayoria de los casos, los menores no son
supervisados por adultos, lo que facilita la actuacion del pederasta a través
de las redes sociales (Garcia, 2019; Granja, 2021). Este control contribuye al
uso responsable de las nuevas tecnologias de las comunicaciones y disminu-
ye el riesgo de ser victimas de la pederastia digital.

Por otra parte, la brecha generacional es un elemento a considerar dentro de
este tipo de delitos, ya que el pederasta se aprovecha de las caracteristicas
de las etapas del desarrollo infantil y adolescente de sus victimas, convirtién-
dose este en un elemento trascendental, tanto penal como social. Muchas
veces los programas, redes sociales, etc., que las nifias, niflos y adolescente
frecuentan vy utilizan, no se encuentran acorde a su edad, desarrollo cogniti-
vo, emocional y volitivo, lo cual es un alto riesgo de ser victima de este tipo
de delito.

Politicas publicas enfocadas a la prevencion de los delitos
informaticos

Como se ha sefalado, la erradicacion de este tipo de delitos tiene que reali-
zarse desde la autorregulacion individual, la participacion de la familia, la in-
clusion de otras instituciones sociales; ademas del fomento de politicas publi-
cas que protejan a la ciudadania. La politica publica desde lo normativo, ge-
nerara un entorno en el cual, sin vulnerar los derechos, se garantice que las
personas estaran protegidas; mientras que, en materia tecnolégica, se favo-
rece que se ponga en marcha buenas practicas para identificar y combatir a
los ciberdelincuentes.

Este es un elemento critico, tanto en el cuidado de los menores, como en el
ambito del ciberespacio, debido a que se genera un entorno sano, trasparen-
te y desarrollador donde los sujetos puedan realizar acciones sin el riesgo
que caer en las trampas generadas por los estafadores y pederastas en li-
nea. La opcion de la politica publica sella toda la labor de prevencién, promo-
cion y enfrentamiento a este tipo de delitos.

Conclusiones

Como nunca antes en la historia de la humanidad, las ciencias sociales se
encuentran en el centro del debate sobre la importancia del conocimiento
cientifico para el mantenimiento de las condiciones de existencia de la espe-
cie humana. Como se ha planteado anteriormente, “las ciencias sociales tie-
nen que fomentar el analisis critico de estas condiciones y proyectar los me-
canismos, que garanticen una existencia en el nuevo entorno, basado en la
interdisciplinariedad y el enfoque complejo en el analisis de la realidad.” (Pé-
rez y Rodriguez 2020, 513). Este rol compromete los recursos cientificos, in-
vestigativos, morales y éticos de aquellos que se dedican al estudio de las
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condiciones de vida, pretendiendo mejorar el bienestar de todos los seres hu-
manos Yy la sostenibilidad del planeta.

Si bien las ciencias sociales juegan un papel preponderante en la explicacion
de conductas negativas como la violencia, la criminalidad y la delincuencia, lo
cierto es que se han ocupado en mayor medida en el narcotrafico (Pifia-Osu-
na 2022, Ponton 2013), la migracion (Herrera y Nyberg Sorensen 2017, Parri-
ni Roses y Flores Pérez 2018), la prostitucién (Blazquez y Liarte 2018, Gar-
cia Diaz 2017), desapariciones (Robledo 2016, Velasco-Dominguez y Casta-
fieda-Xochitl 2020) y el trafico de personas (Dammert Guardia, Dammert y
Sarmiento 2020)

El acceso a gran cantidad de informacién y la capacidad de comunicacion si-
multanea entre muchas personas requieren un aumento en la confianza de la
informacion y la tecnologia. La diversidad de criterios y opiniones que se con-
sume diariamente hacen que los juicios de las personas estén influenciados
por éstos, recurriendo a la busqueda significativa del criterio propio (Arenas
2021). Actualmente, el concepto de verdad relativa depende mas del consen-
so de percepciones y posiciones de las personas que de los hechos y las evi-
dencias externas. Este punto debe constituir un punto de partida para el de-
bate constructivo de las ciencias sociales que demanda el momento actual
que vive la humanidad.

El abordaje tedrico en las ciencias sociales de la ciberdelincuencia es insufi-
ciente. En la actualidad predominan enfoques tedricos que provienen de ex-
perimentos sociales desarrollados en la segunda mitad del siglo XX. Se em-
plean referentes como la teoria de la unidn traumatica (Dutton y Painter
1981), la teoria del castigo paradojico (Long y McNamara 1989), la teoria de
la intermitencia (Dutton y Painter 1993), el ciclo de la violencia (Walker, 2012;
Palop, 2019), y la teoria de la violencia simétrica (Stemple, Flores y Meyer
2017, Mgolozeli y Duma 2019).

Si se realiza un analisis critico, todas estas teorias se sustentan en modelos
descritos en las ciencias sociales para identificar las causas de las conduc-
tas, los factores sociales que las condicionan y las caracteristicas favorece-
doras del delito en el entorno social. Un ejemplo de ello es la teoria sistémica
de la violencia de género, que emplea como soporte el modelo de sistema
social (Giles-Sims 1983). Para los delitos como la pederastia y estafa en li-
neas no existen referentes tedricos explicativos de estas conductas y sus de-
terminantes. Otros conocimientos propios de las ciencias sociales que son to-
mados como referencias para explicar las conductas desviadas son la cultura
patriarcal, las relaciones de poder/dependencia y el aprendizaje social. Este
es un primer elemento que se resalta como resultado de este estudio: la ne-
cesidad de aproximaciones teéricas mas actualizadas y adecuadas a este ti-
po de conducta delictiva.

El desarrollo de una perspectiva fenomenoldgica en la investigacion social de
los delitos en linea es un acierto que brindan las ciencias sociales; sin embar-
go, no es totalmente aplicado por otras areas de conocimiento como son las
ciencias forenses. Las caracteristicas metodoldgicas del enfoque fenomeno-
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l6gico de la investigacion brindan, a criterio de estos autores, una alternativa
legitima para el estudio de estos hechos y la construccion de teorias validas.

El tercer elemento se encuentra relacionado al estudio de los juicios compar-
tidos sobre los delitos en linea. Existen falsas creencias sobre la seguridad
en entornos virtuales que desvirtian las medidas que puedan tomarse, tanto
a escala individual como colectiva. También, se considera que las victimas
son propiciatorias y responsables de lo que les ha ocurrido y los victimarios,
seres anonimos imposibles de capturar. Las ciencias sociales estan convoca-
das a esclarecer y derribar estos mitos, a partir de la construccién de un co-
nocimiento explicativo con sélidos basamentos en la realidad, fundado en ha-
llazgos y evidencias donde se establezcan las verdaderas caracteristicas de
los agresores, sus victimas y el entorno donde se desarrolla el delito en linea.

La realidad mostrada en los resultados de esta investigacion muestra que
existe un mayor alcance de los delitos en linea en Ecuador, trasladandose
del entorno fisico al ciberespacio; una mayor escalada de estos; y varias pe-
culiaridades estructurales en la comision de los mismos, que van desde los
recursos que utilizan con mayor frecuencia los perpetradores, hasta los facto-
res de vulnerabilidad y riesgo, asi como el escaso apoyo social. El combate
frente a estos tipos de delitos requiere establecer respuestas con enfoque
global y sostenible, que incluya las instituciones sociales, del estado, la so-
ciedad civil, etc. Para lograr estos niveles de coordinacion y gobernanza en
linea las ciencias sociales tienen que generar datos y teorias que justifiquen
la toma de decisiones de los organismos encargados, ademas de articular la
medicion del impacto real de los mecanismos de control en las instituciones
que se encarguen de los delitos de esta naturaleza.

La evolucién hacia la sociedad de la informacion y el conocimiento es un pro-
ceso indetenible. Para ello se requiere que la sociedad alcance niveles de co-
municacién e interaccion con una nueva dimension, la seguridad. La seguri-
dad en funcién del bienestar social, de la proteccién de datos y de los dere-
chos humanos requiere de la construccién vy justificacion de nuevas relacio-
nes y roles dentro del modelo de sociedad interconectada contemporanea. El
analisis de la realidad ecuatoriana ha demostrado que existen bajos niveles
de confianza en los organismos publicos y privados, por lo que es necesario
un trabajo transformador desde la ciencia y la politica para combatir esta ten-
dencia, por tanto, coadyuvar al desarrollo de un grado superior de coordina-
cion, colaboracion y confianza para combatir la ciberdelincuencia (al Azzam
2019).

Un aspecto significativo, a criterio de los autores, que requiere la atencion de
las ciencias sociales en este contexto es promover la permeabilidad de todas
las fronteras de las ciencias en el abordaje de los ciberdelitos, particularmen-
te la pederastia y la estafas en lineas. Ubicando al ser humano y sus interre-
laciones en el centro de analisis, promulgando claros principios éticos, esta-
bleciendo mecanismos para abordar el fendmeno, la articulacién cientifica in-
terdisciplinaria permitira una mejor comprensién de los delitos en linea. Ge-
nerar espacios de debate interdisciplinarios contribuira, de manera positiva, a
la comprensién de la magnitud, naturaleza, caracteristicas, determinantes,
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relacion espacial, factores de riesgo, vulnerabilidad y proteccion, entre otros.
Descubrir los patrones conductuales que sirvan para identificar los perpetra-
dores y las victimas no debe ser tarea, unicamente, de las ciencias forenses.
Ademas, para reconocer los espacios digitales que ofrecen mayores oportu-
nidades de cometer estos delitos se requiere de un estudio y mapeo de las
relaciones sociales.

Si bien es cierto que en materia de jurisprudencia se debe agilizar mas la
normatividad que penalice este tipo de delitos (Granja 2021), desde las cien-
cias forenses y la criminologia es importante desarrollar herramientas investi-
gativas que contribuyan al esclarecimiento de estos delitos. En el ambito de
las ciencias sociales es significativo aportar explicaciones a las determinan-
tes psicosociales del comportamiento de los agresores, las condiciones so-
ciales que favorecen este tipo de hechos punitivos.

Las politicas publicas son un elemento determinante en la prevencion, pro-
mocién y enfrentamiento a estos delitos analizados. Ademas, debe proteger-
se a las victimas y garantizar la atencién de salud integral, asi como la crea-
cion de un entorno desarrollador.
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